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Le delicate traiettorie dell’Informazione digitale
nel processo penale!

1l contributo sviluppa il tema del rapporto tra il processo penale e le nuove tecnologie tentando di in-
tercettare le traiettorie (e le significative criticita) che le evidenze digitali assumono e delle modalita at-
traverso le quali esse contribuiscono alla formazione dei dati informativi utilizzabili nel processo penale.
Infine, uno spazio della riflessione riguarda le nuove frontiere da esplorare per evitare di neutralizzare 1l
giusto processo.

The delicate trajectories of digital information i criminal proceedings

The paper develops the relationship between the criminal proceedings and new technologies. There is
a locus on tracking the trajectories (and significant critical issues) of digital evidence and its role i gen-
erating data that can be applied m criminal proceedings. In conclusion, new frontiers will be explored
to avord neutralizing due process.

SOMMARIO: 1. Premessa: I'oggetto della riflessione e il concetto di “informazione” - 2. Uno sguardo
d’insieme: le connessioni tra nuove tecnologie e giustizia penale - 3. Gli ambiti di applicazione delle
nuove tecnologie - 3.1. Segue: le sfide dell'intelligenza artificiale: prospettive e criticita - 4. Investigazioni
e formazione delle prove digitali - 5. Le prospettive per 1l giusto processo e la tutela dei diritt fonda-
mentali: 1 nuovi orizzonti.

1. Premessa: I'oggetto della riflessione e 1l concetto di “informazione”. La ri-
flessione sul rapporto tra evoluzione tecnologica e giustizia penale’ ruota in-
torno al significato ed al perimetro del concetto di “informazione” nella sua
accezione digitale o, per meglio dire, di derivazione dalle (nuove) tecnologie
digitali e, per quanto riguarda 1 profili processualpenalistici, al modo con 1l
quale essa s1 forma e si1 traduce, nella sostanza, in dato probatorio utilizzabile
per 1l giudizio sulla responsabilita penale di un soggetto. Una particolare at-
tenzione, in questo ambito, va rivolta anche a1 sistemi piu evoluti, c.d. di intel-
ligenza artificiale, spinti dallo sviluppo delle nuove tecnologie, alle loro note-
voli potenzialita, ma anche alle significative criticita.

Sotto questo profilo, va sottolineato come I'informazione sia 1l “risultato di un
processo di trasformazione dei dati, quindi output di un processo di elabora-

'I contributo rientra nella ricerca svolta nell’ambito del Prin 2022 su “Prova e processo informatizzato”
(fnanziato  dall’'Unione europea - Next Generation KU, Missione 4 Componente 1, CUP
H53D230058500006) e riproduce la relazione (corredata di note) svolta, come conclusione det lavori del
settore processuale penale, al convegno su "L’'informazione e 1l diritto', tenuto a Napol dal 29 al 31
maggio 2024.

* 1l generale rapporto tra glustizia penale e innovazione tecnologica ¢ stato di recente studiato da GAL-
GANI, forme e garanzie nel prisma dell'innovazione tecnologica. Alla ricerca di un processo penale
“virtuoso”, Milano, 2022, 1 ss.
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zione di dati in cuil una qualche struttura trasforma, secondo regole di funzio-
namento ad essa proprie, 1 dati in informazione™. L’'informazione prodotta &
quindi correlata e dipendente dai dati elaborati e della struttura che I elabora,
sicché una minima differenza strutturale puo dar luogo a differenze anche
cospicue nell’elaborazione stessa e, quindi, ad informazioni contrastanti'. Pos-
stamo, dunque, affermare che sia gl zmput sia la struttura di elaborazione
contribuiscono a creare I'informazione e che quest’ultima ha una sorta di di-
pendenza da essi.

Un primo rilievo, molto approssimativo, puo essere gia fatto. Per poter dare
all'informazione un significato oggettivo (nel senso di significato probatorio
con una attendibilita verificabile) dobbiamo esplorare 1 dati elaborati e le re-
gole, ovvero gl algoritmi (schemi o procedimenti matematici di calcolo’) uti-
lizzati per la loro elaborazione. Sotto questo profilo esiste, infatti, una diffe-
renza profonda tra il dato digitale e quello analogico. Per 1l primo la fonte di
produzione e 1l modo dell’elaborazione sono elementi di assoluto rilievo per
riconoscere la correttezza dell'informazione prodotta, laddove, per 1l secon-
do, rilevano ma in modo molto meno significativo.

Le maggion difficolta che la scienza procesualpenalistica e 1l legislatore devo-
no affrontare riguardano proprio I'affidabilita oggettiva de1 dati digitali, 1a loro
corrispondenza (o analogia) con il mondo reale e, per quanto riguarda
quell'insieme di esperienze che chiamiamo intelligenza artificiale spinte o for-
t1, 'analogia con la mente umana o con una reale capacita generativa, e
I'individuazione delle regole giuridiche utili a governare queste nuove pro-
spettive per evitare derive abbastanza prevedibili.

Spesso, mfatti, “la percezione del mondo virtuale a somighanza del mondo
reale ¢ un tranello percettivo che vede nelle doti di fantasia, immaginazione e
rappresentazione della mente umana, 1l medio della somighanza tra 1 due
mondi™.

In quest’ottica, poiché 1l processo penale serve a ricostruire un fatto storico
reale avvenuto nel passato, l'utilizzazione copiosa di dati provenienti dal
mondo digitale e dunque virtuale puo generare significative equivocita nella
ricostruzione stessa. Il problema riguarda sia - e soprattutto per quel che r1-
guarda la nflessione oggetto della relazione - le informazioni restituite

" Cosi, ROMEO, 1] dato digitale e la natura delle cose, in Diritto, interessi, ermeneutica, a cura di BAL-
LARINI, Tormno, 2015, 98.

"In tal senso, sempre ROMEO, I/ dato digitale e la natura delle cose, cit., 99.

" Prendo a prestito la definizione di UBERTIS, Intelligenza artificiale e giustizia predittiva, in
ww.sistemapenale.it, 16 ottobre 2023, 3.

" ROMEO, 1] dato digitale e la natura delle cose, cit., 119 e 120.
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dall’elaborazione dei dati, ma anche dall’'uso di strument di ausilio alla deci-
sione o alla valutazione dei dati (la predizione nelle sue varie forme).

In un contesto troppo abitato da macchine, 1l ragionamento probatorio, la
logica sottesa ad esso, potrebbe, peraltro, risentire di quello che siamo abitua-
tt ad ndividuare con 1l termine awtarnation bias. 11 pregiudizio
dell’automazione rappresenta la tendenza degli uomini a favorire 1 suggeri-
menti dei sistemi decisionali automatizzati, ignorando o sottovalutando n-
formazioni non automatizzate, contradditorie rispetto a questi ulimi anche se
corrette. Il rischio non puo essere sottovalutato soprattutto i mancanza di
una seria riflessione sulle regole di valutazione delle prove digitali. E potrebbe
acuire le differenze tra accusa e difesa anche per le differenti potenzialita in-
formative tra di esse’.

E questa proiezione, msieme all’arretramento costante del baricentro del pro-
cesso sulle indagimi ed alla progressiva trasformazione del processo da “parla-
to” a “documentato” - ma, oggl, possiamo anche aggiungere I'ulteriore defini-
zione “digitalizzato” -, in qualche modo rivoluziona (o potrebbe rivoluziona-
re) la vecchia concezione del processo costruito sulle regole della formazione
dialettica della prova’, mettendo questo principio fondamentale in crisi ¢/o
chiedendone una rivisitazione pitu adeguata ai nuovi tempi.

E stato giustamente evidenziato come il contraddittorio dibattimentale espri-
me appieno la sua capacita euristica soprattutto “in un contesto che attribuisca
valore alle parole, a1 gesti, a1 silenzi, alle pause, a1 comportamenti non verbali
di chi ¢ esamiato; un contesto nel quale 1l giudice ¢ chiamato a decidere
unendo razionalita a intuizione”. I’eccessivo e disinvolto ricorso agli algoritmi
c1 allontana mevitabilmente da questi territor1 determinando la probabile neu-
tralizzazione di “questa prospettiva, tanto da far temere che, alla fine, 1l con-
traddittorio possa ridursi a un mero contraddittorio sugli algoritmi. Un duello
sul numeri, non sulle cose della vita reale™. Dobbiamo pur distinguere tra
accertamento di fattispecie che nascono e si sviluppano all'imterno del mondo
virtuale e fattispecie che invece si realizzano nel mondo che possiamo defini-

"E di tutta evidenzia che le possibilita concrete di acquisire informazioni, soprattutto utilizzando investi-
gazioni ad alta tecnologia, da parte del pubblico ministero sono significativamente piu alte di quelle
della difesa e ci0 crea dissimetrie che vanno ben oltre la fisiologica differenza di poteri e funzioni: sul
profilo, per qualche osservazione ulteriore, cfr. DE CARO, La relazione tra pubblico ministero e difen-
sore nella architettura strutturale del processo penale, m Proc. pen. giust., 2012, 5, 1 ss.

" Cfr. sul punto CAPRIOLL, 7Tecnologia e prova penale: nuovi diritti e nuove garanzie, in Dimensione
tecnologica e prova penale, a cura di LUPARIA, MARAFIOTI e PAOLOZZ1, Torino, 2019, 45.

" KOSTORIS, Intelligenza artificiale, strumenti predittivi e processo penale, in Discrimen, 5 febbraio

2024, 17 e 18.
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re, per contrapposizione dialettica, naturale. Cio non sminuisce la riflessione
che resta ancorata alla peculiarita de1 dati informativi prodotti (¢ manipolati o
manipolabili) da sistemi matematici ignoti.

Insomma, il rischio di un “sistema oracolare /eg tech”" nel quale, come ¢ sta-
to osservato, la responsabilita del giudizio e dell’errore viene trasferita
dall'uomo all’algoritmo".

Servono, allora, regole capaci di risolvere le questioni spinose che I'inevitabile
“occupazione digitale” del processo penale pongono. Si avverte, cioe,
I'esigenza di elaborare una disciplina capace di regolare 1 prodotti determinati
dalla “fluviale progressione tecnologica digitale ed informatica” per risponde-
re agli interrogativi posti al mondo del diritto e m particolare alla procedura
penale e al sistema probatorio, tenendo presente che questo ¢ 1l luogo dove si
decide la liberta dell'individuo e dove bisogna seguire un metodo dialettico
puntuale.

2. Uno sguardo d’insieme: le connessioni tra nuove tecnologie e giustizia pe-
nale. Negli ultimi anni le connessioni tra giustizia penale e mondo digitale so-
no state sempre piu evidenti e significative. L attualita disegna un affresco
composto da molteplict situazioni complesse, nelle quali le categorie proce-
durali e 1 dintti soggettivi vengono largamente coinvolti dalle mutevoli proie-
zioni e sfaccettature delle moderne tecnologie e delle variegate traiettorie e
potenzialita del web.

Un primo dato rappresenta 'elemento nucleare dal quale prendere spunto
per un dibattito senza mfingimenti e senza timort: 1l tempo attuale ¢ caratte-
rizzato da un’evoluzione tecnologica e digitale impetuosa e obiettivamente
marrestabile. Questa crescita non solo individua, quasi quotidianamente,
nuovi strumenti tecnologici capaci di offrire sempre pii “informazioni” al
processo penale e di entrare anche nelle pieghe piu recondite della vita per-
sonale e di relazione umana ma propone, attraverso la crescita “a tratti tumul-
tuosa dell’'universo digitale”, una novita la cui progressione ¢, da alcuni anni,
caratterizzata dallo sviluppo della c.d. intelligenza artificiale”, giunta “ad uno
snodo che - verosimilmente - ¢ destinato ad maugurare una nuova stagione

" L’espressione & di MANES, loracolo algoritmo e la giustizia penale: al bivio tra tecnologia e tecnocra-
zia, n Discrimen, 15 maggio 2020.

" PAULESU, Intelligenza artificiale e giustizia penale. Una lettura attraverso i principr, in questa Riv.,
2022.

* Sull'intelligenza artificiale cfr., per una ricostruzione generale, BADEN, Lintelligenza artificiale, Bolo-
gna, 2019; NIEVA-FENOLL, Intelligenza artificiale e processo, Torino, 2019; sull’Al cfr. anche le rifles-
sioni di RICCI10, Ragionando su mtelligenza artificiale e processo penale, n Arch. pen., 2019, 3, 1 ss.
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delll'umanita”. Assistiamo, in particolare nell’'ulimo ambito, ad un fenomeno
mai in precedenza registrato in cul “l'avvento di uno strumento sia stato allo
stesso tempo cosi fortemente temuto e cosi fortemente auspicato”".

Nello specifico settore dell’Al, a dire 1l vero, 1l terreno ¢ franoso e il criminale
offre pendenze argomentative non ancora del tutto chiare e decifrabili. Il pro-
gresso tecnologico, per le sue dinamiche e soprattutto per la velocita del suo
mcedere, sta scavalcando, come era del tutto prevedibile, la quiete tipica della
legge e del dirtto, lasciando all'intelligenza artificiale ampie praterie ancora
prive di regolamentazione e quindi capaci di divorare senza limiti diritti e s1-
tuazioni”.

E per evitare di banalizzare 1 concetti, bisogna ragionare avendo ben presente
la poliedricita dell’'universo digitale (che va dal computer dove si archiviano
dati analogici, che s1 utilizza per scrivere e che crea dati digitali, allo
smartphone dove inseriamo la nostra vita, quella dei nostri familiart e amaici,
alle chat generative e addirittura a1 programmi che simulano, in modo ancora
approssimativo, parte del ragionamento umano e via dicendo).

Tentare, pero, di fermare lo sviluppo in questi ambiti, oltre ad equivalere alla
velleita di bloccare lo scorrere di un fiume in piena con le mani, in luogo di
agire con prudenza e prevenzione costruendo argini adeguati per evitare dan-
ni significativi, non sembra opportuno posto che 1l progresso scientifico e tec-
nologico propone, alla distanza, un saldo positivo per certi versi anche positi-
vo. Dalla rapida implementazione delle tecnologie emergono, infatti, alcuni
profili da salutare con favore perché sfruttano la modernita, dal punto di vista
digitale, per migliorare la giurisdizione penale e renderla piu veloce e piu efhi-
ciente. Accanto, ve ne sono altri che propongono scenari tutti da decodifica-
re, apertt a mondi sconosciuti non completamente governati o governabili
dalle regole normative attuali. Altri ancora disegnano prospettive sicuramente
non accettabili, laddove lasciano itravedere la possibilita di sostituire la deci-
sione umana con 'Al

La complessita dello scenario suggerisce cautela e approfondimento nelle va-
lutazioni, evitando approssimazioni ma anche pregiudiz fondati sulla naturale
propensione a non muovere lo status quo in punto di principi e regole pro-

" Cosi LORUSSO, La sfida dellintelligenza artificiale al processo penale nell'era digitale,
www.sistemapenale.it, 24 marzo 2024, 1.

" In tal senso KOSTORIS, Intelligenza artificiale, strumenti predittivi e processo penale, in Discrimen,
del 5 febbraio 2024.

" Anche negli ultimi anni vi sono stati significativi tentativi di mettere mano all'individuazione di regole,
soprattutto in ambito europeo (dalla Carte etica, alla Convenzione quadro del Consiglio d’Europa, fino
al recente al regolamento Artficial Intelligence Ac.
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cedurali stratificate negl anni.

Sul piano delle dinamiche probatorie, in particolare, ¢ stato correttamente
sottolineato che lo sviluppo tecnologico stia “travolgendo I'imtera nostra dog-
matica della prova, ancora costruita sul modello della prova dichiarativa come
a1 tempi della Rivoluzione francese””. Le regole che allo stato disciplinano il
possesso penale sono, infatti, in gran parte figlie degh anni 80/90, della cultura
processualpenalistica di quel periodo quando 1l processo penale era imper-
niato, nella sostanza, sulla prova dichiarativa. Non a caso, le c.d. regole d’oro
del rto penale sono collegate al principio della formazione della prova in
contraddittorio, disciplinata oggl dall'articolo 111 della Costituzione che r1-
guarda soprattutto la prova dichiarativa e che ha una diretta connessione con
la 1deologia accusatoria, con 1 principt costituzionali e convenzionali.
Quest’ultima sara, ben presto, affidata all’archeologica giudiziaria e comun-
que rivestira una dimensione sempre meno importante nel panorama proba-
torlo.

Sono, dunque, 1 principt del giusto processo, 'oralita e 'immediatezza e lo
stesso contraddittorio quale metodo dialogico di formazione della prova a
subire la pressione di un turbolento flusso di novita il cui effetto sara sempre
di pii quella di anticipare 11 momento di formazione della prova e di arretrare
il baricentro sulle indagini. Il fenomeno non ¢ nuovo: 'arretramento del bari-
centro del processo sulle indagini ¢ un percorso miziato da molti anni” e pro-
seguito senza soluzione di continuita proprio per 'avanzare di metodologie
mvestigative, frutto del progresso tecnologico, caratterizzate dalla formazione
anticipata nel corso della fase mvestigativa di dati probatori successivamente
travasati nel dibattimento solo con la mediazione meramente formale del
contraddittorio.

Lmmarrestabile evolvere delle nuove tecnologie lascia spazio anche alle piu
fantasiose proiezioni come I'avvento futuro di uno strumento capace di scru-
tare la mente e le azioni di ogni individuo m tutti 1 momenti della vita, una
sorta di grande occhio che controlla 'umanita e rende mmpossibile sfuggire
alla spada dell'inquirente e all’accertamento del reato. Naturalmente al prezzo
della scomparsa di ogni liberta e dell’avvento di quello che in genere viene
chiamato “controllo di massa”. Non credo che 'umanita meriti questi scenari
e compito del diritto ¢ proprio costruire argini ¢ antidoti a queste possibili

“In tal senso, CAPRIOLIL, 7ecnologia e prova penale: nuovi diritti e nuove garanzie, m Dimensione tec-
nologica e prova penale, cit., 45, che ha correttamente come “contraddittorio, oraliti, immediatezza
cominciano ad assumere un fascino vintage da film storico in costume”.

" Cosl, RiCC10, Ragionando su intelligenza artificiale e processo penale, cit., 8.
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derive, tenendo salda la barra del rispetto der diritti fondamentali.

E per evitare di assistere al tracollo dei valori e delle regole del giusto proces-
so dobbiamo riuscire a indirizzare le riflessioni e le ricerche prendendo atto
“che la tecnologia ha ormai assunto le fattezze di un autentico sistema regola-
tivo del rapporti umani, che athanca il diritto e deve relazionarsi con 1l diritto
esattamente come gl altr sistemi regolativi (I'economia, la societa). Il diritto -

» 18

w1 compreso 1l diritto delle prove penali - non puo sottrarsi al confronto” ™.

3. GIi ambiti di applicazione delle nuove tecnologie. Possiamo idividuare, in
linea ovviamente molto approssimativa e senza alcuna pretesa sistematica,
quattro ambiti nei quali 1l progresso tecnologico mcontra la giustizia penale,
mfluendo su di essa in modo ncisivo e spesso determinante.

Il primo, 1l piu semplice ed anche quello in cul sembrano prevalere le utilita
rispetto alle criticita, riguarda l'organizzazione del processo”, la formazione
del fascicolo digitale (ancora lontano dall’essere una realtd), la possibilita di
estrarre e depositare copie digitali, 'elaborazione di file e shide per la discus-
sione, 1l controllo deglh atti e la loro selezione ragionata, la possibilita di inte-
ragire con gl uffict attraverso di strumenti tecnologici come, ad esempio, 1l
portale telematico e, per certi versi, anche la gestione virtuale dell'udienza e¢/o
la partecipazione alla stessa da remoto. In questo ambito, nel quale sono inse-
rit1 aspetti non riconducibili ad unita e messi insieme solo per esigenze di sin-
test, pur in presenza di aspetti positivi, non mancano significative criticita che
sono gia state abbondantemente messe i evidenza dalla dottrina, soprattutto,
ma non solo, in tema di partecipazione a distanza e di udienza virtuale”. Su
quest'ultimo versante, basta pensare, solo per fare qualche esempio, alle diffi-

" CAPRIOLL, 7ecnologia e prova penale: nuovi diritti e nuove garanzie, cit., 45 e 46.

Y Cfr.,, sul punto, BALSAMO, Limpatto dell'intelligenza artificiale nel settore giustizia, in
www.sistemapenale.it, 22 maggio 2024, 3 ss.; DEL VECCHIO, La smaterializzazione degli attr, in  La giu-
stizia penale dopo la Riforma Cartabia, a cura di GERACI, Torino, 2024, 91 ss.

* Sulla partecipazione a distanza cfr., tra i tanti contributi, le osservazioni di BARROCU, La partecipazio-
ne a distanza, n La giustizia penale dopo la c.d. Riforma Cartabia, a cura di GERACI, Torino, 125 ss.;
CURTOTTI, voce Dibattimento a distanza (dir. proc. pen.), in Enc dir., Annali 11, 1, Milano 2008, 163
ss.; DE CARO, La partecipazione a distanza, \n Dir. pen. proc., 2017, 133 ss.; GALGANI, Forme e garan-
zie nel prima dellinnovazione tecnologica, cit., 228 ss.; MAzzA, Distopia del processo a distanza, in
questa Riv., 2020, 4 aprile 2020; NEGRI, La gigantesca espansione della videoconferenza come alternati-
va alla presenza fisica dell imputato i giudizio, in questa Riv., Speciale riforme, 2018, 567 ss.; RIVELLO,
La disciplina della partecipazione a distanza al procedimento penale alla luce delle modifiche apportate
dalla riforma Orlando, \n Dir. pen. cont., 2017, n. 7-8, 131 ss.; SIGNORATO, L ampliamento der casi di
partecipazione a distanza dell imputato tra logiche efficientistiche ¢ menomazioni difensive, in Leg.
pen., 20 novembre 2017; TRIGGIANI, La partecipazione a distanza, in La legislazione antimafia, a cura
di MEZZETTI e LUPARIA, Milano, 2020, 526 ss.
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colta per chi ¢ collocato da remoto di avere una visione dell’intera udienza,
alla difficolta di collegarsi con 1l difensore senza dover lasciare, sia pure per 1l
limitato  tempo  necessario al  colloquio, la wvisione dell’'udienza,
all'impossibilita di far vedere all’assistito, collocato in remoto, documenti, atti
o verbali che potrebbero essere fondamentali per un esame o per un controe-
same.

Piu di recente, 'avvento progressivo del c.d. processo telematico sta ponendo
significative criticita posto che nel processo penale la presenza e 1l confronto
orale non hanno né possono avere omologhi” capaci di ottenere lo stesso r1-
sultato

Un secondo ambito, decisamente pia complesso e problematico, riguarda
I'uso progressivo e sempre pitt marcato di strumenti investigativi ad alta tecno-
logia. Possiamo dire, senza timore di smentita, che 1l progresso tecnologico
sta “invadendo” le indagini preliminari, conquistando spazi sempre maggiori,
e procede velocemente verso un domani nel quale la fantasia potra saldarsi
con la realta e offrire, come gia prima evidenziato, nel futuro un pericoloso
controllo di massa. Il solo pensiero dovrebbe far rabbrividire ogni giurista ma
anche ogni individuo che ritiene la liberta un valore irrinunciabile.

Le nuove tecnologie gia oggl governano le indagini preliminari: basta pensare
alle perquisizioni telematiche, alle intercettazioni mediante captatore informa-
tico®, a tutti 1 meccanismi di intrusione nella vita privata effettuati attraverso
meccanismi elettronict e digitali, al riconoscimento facciale solo per citarne
alcuni®. Sono tutti settori nei quali si utilizzano algoritmi e programmi digitali
per individuare e formare le “informazion1” che permetteranno di ricostruire

* Cfr., per una critica all’eccesso uso delle tecnologie nel processo penale, MazZzA, Distopie del proces-
so artificiale, \n questa Riv., 2025, 1, 1 e ss.

# Sul captatore informatico e sulla dirompente evoluzione normativa cfr. le osservazioni di CASATI, Le
mntercettaziont, Milano, 2023, 91 ss.; CISTERNA, Spazio ed intercettaziont, una laison tormentata. Note
ipogarantistiche a margine della sentenza Scurato delle Sezionr unite, m questa Riv., 2016, 11, 331; GAI-
TO - FURFARO, Intercettazioni: esigenze di accertamento e garanzie della riservatezza, n I principi euro-
pel del processo penale, a cura di GAITO, Roma, 2016, 364 ss; GAITO - FURFARO, Le nuove intercetta-
zioni “ambulanti” tra diritto der cittadini alla riservatezza ed esigenze di sicurezza per la collettivita, in
questa Riv., 2010, 11, 309; GRIFFO, Una proposta costituzionalmente orientata per arginare lo strapotere
del captatore. Dalla sentenza Scurato alla riforma Orlando, in Dir. pen. cont., 2, 2018, 37; LASAGNI,
L'uso der captatori informatict (trojans) nelle intercettazionr “fra presenti”’, in Dir. pen. cont., 7 ottobre
2016; TORRE, 1/ captatore informatico. Nuove tecnologie mvestigative e rispetto delle regole processua-
I, Milano, 2017, 149; PALMIERI, La nuova disciplina del captatore informatico tra esigenze mvestigative
e salvaguardia dei diritti fondamentali. Dalla sentenza “Scurato” alla riforma sulle intercettazionr, m Dir.
pen. cont., 2018, 1, 59 ss.

* Sul riconoscimento facciale, in particolare, cfr. DELLA TORRE, Quale spazio per I tools di riconosci-
mento facciale nella giustizia penale?, in Intelligenza penale e processo penale, a cura di D1 PAOLO e
PRESACCO, Trento, 2022, 7 ss.
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1 fatt™. In alcuni casi con potenzialita meramente riproduttive di dati presenti
nell’ambiente virtuale (e qui prevale 1l profilo dei diritti individual e della
completezza dei dati estrapolati); in altri con potenzialita elaborative/creative
(e qui 1l tema riguarda I'attendibilita dell’elaborazione e del modo con cui si
forma I'informazione); in altri ancora con proiezione predittive in chiave pre-
ventiva o decisoria (e qui la criticita riguarda la decisione del giudice e 1l ri-
schio che venga sostituta o itegrata da algoritmi).

La rivalutazione “in termini probatori delle indagini ¢ fatto noto nel nostro
Paese”; essa ha gia prodotto “aberranti situazioni sul piano sistematico” che
potrebbero essere notevolmente amplificate aumentando 'uso mvestigativo di
strumenti di mtelligenza artificiale con “il rischio di radicalizzare questa deriva
del processo inquisitorio=autoritario”. Abbiamo negl anni assistito alla tra-
sformazione del processo “parlato” (1987-89) in processo “documentato”
(1991 e seguenti) che “ha imposto 'arretramento del giudizio sull’azione -
cioe della prova sulle indagini - con Peffetto di mettere in crisi 1 fondamental
della Procedura penale™.

Per tentare di fronteggiare 1l rischio di trasformare definitivamente le indagini
da luogo mn cui si acquisiscono 1 dati utili alle determinazioni sull’esercizio
dell’azione” in luogo di formazione della prova, bisogna rivisitare 1 modi di
effettivo esercizio del contraddittorio per athidare ad esso almeno 1l controllo
sull’attendibilita/affidabilita dei dati e det modi di elaborazione delle informa-
zloni.

In tale ambito, s1 pone un primo problema che riguarda 1l controllo di queste
metodiche, cioe la conoscenza degh strumenti utilizzati per effettuare questo
tipo di indagini: la conoscenza delle premesse e delle modalita di funziona-
mento degh strumenti utilizzati, degh algoritmi, del codice sorgente, del sog-
getto che Ii crea, di chi i mette in funzione e I gestisce, come essi sono para-
metrati, a quali logiche corrispondono e a quali logiche obbediscono™.

* Per qualche esempio concreto cfr., CUOMO, La prova digitale, in Prova scientifica e processo penale,
a cura di CANZIO e LUPARIA DONATI, Padova, 2022, 623 ss.; CURTOTTI, R1zZ1, NOCERINO, RUSSITTO,
GILIBERTI, SCARPA, Piattaforme criptate e prova penale, in Sis. pen., 6, 2023, 173 ss.; DE FLAMINEIS,
Le shide della prova digitale: sequestri, chat, processo penale telematico e mtelligenza artificiale, in
www.sistemapenale.it.

“ In tal senso RICCIO, Ragionando su intelligenza artificiale e processo penale, cit., 8; sul punto sempre
Riccio, Ragionano sul doppio binario, m questa Riv., 2017.

* RicC10, Ragionando su intelligenza artificiale e processo penale, cit., 8.

7 Sulla funzione delle indagini cfr., per tutti, MAFFEO, Tempi e «nomina juris» nelle indagini prelimina-
11. Lincertezza del controllo, Bari, 2020.

* Concetto gia evidenziato da QUATTROCOLO, Fquita del processo penale e automated evidence alla
luce della giurisprudenza della Corte europea dei diritti dell’uomo, i Rev. italo-espariola dir. proc.,
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Va subito evidenziato come attualmente gli strumenti ad alta tecnologia utiliz-
zat1 per effettuare le indagini sono prodotti e gestititi prevalentemente da pri-
vati e utilizzano sistemi informatici che 1 protagonisti del processo non cono-
scono e non possono controllare (spesso li ignorano anche 1 pubblici ministe-
11 e la polizia giudiziaria che pur Ii maneggiano). Eppure, come gia sottolinea-
to, questi strumenti elaborano “informazioni” che si trasformeranno i prove
con una mediazione solo formale del contraddittorio.

In sintesi, allora, il tema centrale & quello controllo sulla correttezza delle in-
formazioni prodotte. Come puo ritenersi 1l risultato in termini di informa-
zione 1l prodotto corretto della realta? E non, piuttoso, una elaborazione vir-
tuale della realta, magari vicina ma non corrispondente o forse assai dissimile
da essa?

Sotto altro profilo, poi, va evidenziato come la realta che viene percepita dagli
(o 1mpressa negli) strumenti elettronici, dalle tecniche digitali € pur sempre
una realtd virtuale (come 1l telefonino nel quale si inserisce I'intera vita e an-
che di pi, in modo approssimativo e inevitabilmente parziale). Anche le foto,
1 messaggl, 1 video spesso non corrispondono alla realta oggettiva nella sua
complessita ma equivalgono a spezzoni di realta o magari di finzione scenica
e andrebbero decodificate allinterno di un sistema di relazioni che non si
conoscono e che la realta digitale non restituisce; molte di queste informazio-
ni possono essere capite e valutate solo conoscendo 1l prima e il dopo, prima
e dopo che sfuggono al controllo virtuale e che sono estremamente difficili da
mdividuare, senza 1 quali s1 corre 1l rischio di ricostruire la realta in maniera
deformata, in maniera non corrispondente alla verita, pur nell’accezione rela-
tiva di verita processuale.

Una sorta di sottocategoria della verita processuale, assai piu infida, ¢ quella
virtuale che s1 distacca ugualmente dalla realta storica e non va con essa con-
fusa anche se sembra ad essa pit vicina: ma non ¢ cosi; spesso ¢ piu lontana.
Basta pensare alla differenza siderale che ogni persona di buon senso perce-
pisce tra una conversazione tra presenti ed una conversazione telefonica o
effettuata mediante messaggi. O tra una fotograhia ed una ricostruzione faccia-
le digitale.

Il tema riguarda la valutazione de1 dati probatori, ma intreccia inevitabilmente
quello del controllo sulle modalita di acquisizione dei dati stessi.

Dico subito che, in questo ambito, bisogna, su un piano ovviamente astratto,
ragionare su due principi di fondo che dovrebbero, in futuro, governare la

2019, 2, 1 ss.
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materia. Il primo ¢ mevitabilmente quello, come vedremo 1 seguito, della
possibilita di effettivo controllo delle modalita di formazione dei dati digitali e
de1 programmi utilizzati e dell’accesso della difesa e dello stesso giudice a tal
dati onde poterli scrutinare e controllare anche attraverso I'ausilio di compe-
tenze tecniche (consulenza o perizia).

Prevedere, cioe, una modalita tecnica per far confluire 1 dati relativi a1 pro-
grammi, agh algoritmi utilizzati ed alle modalita, soggettive ed oggettive, con le
quali sono stati progettati e realizzati. Naturalmente la completezza delle n-
formazion1 deve essere reale. Nella parte finale 11 punto sara ripreso con
I’elaborazione di una proposta concreta.

Il secondo, riguarda la regola di valutazione dei dati acquisiti attraverso stru-
menti digitali e informatici e destinati ad essere travasati nel dibatimento sen-
za alcun mtervento “formativo” del contraddittorio, alla stregua della prova
documentale, con la sostanziale differenza di non preesistere al processo, ma
di formarsi all'interno delle indagini preliminari attraverso un’attivita investiga-
tiva: differenza sostanziale che non consente alcuna equiparazione tra catego-
rie probatorie oggettivamente irriducibili ad unita.

Un ulteriore segmento, collegato all'ulimo trattato, riguarda la formazione
della prova digitale nel processo. Ed ¢ forse 1l vero problema posto che 1 dati
acquisiti nella fase delle indagini attraverso strumenti digitali e/o informativi
hanno la caratteristica di transitare nel dibatimento con la mediazione solo
formale del contraddittorio. E per evitare di neutralizzare completamente 1l
principio del contraddittorio, la cui forza euristica resta un elemento portante
del processo penale, bisogna affidare ad esso (almeno) 1l controllo sulla for-
mazione del dato probatorio e sulla stessa modalita di “formazione”
dell'informazione nei sensi prima specificati. Resta ovviamente un contraddit-
torto privo della sua anima, lmitato ¢ non i linea con la regola indicata
dall’art. 111 Cost

Non conosciamo ancora un metodo migliore per formare 1 materiali che ser-
viranno a nutrire la conoscenza del giudice e fino a quando non lo troveremo
lasciare la via “vecchia” € un’operazione discutibile e pericolosa.

La prova ¢ 1l centro nucleare del processo penale. Attraverso le prove 1l giu-
dice decide la controversia posta alla sua attenzione. Le prove hanno la carat-
teristica di essere elementi del presente che cercano di dimostrare fatti del
passato. In queste semplici affermazioni s1 nasconde la difficolta del tema che
aumenta di spessore quando ci s1 allontana dal metodo dialettico di forma-
zione della prova e le informazioni provengono direttamente dalla fase inve-
stigativa.

11
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Sappiamo tutti che 1l processo ha una funzione cognitiva e che 1l tema piu
controverso riguarda la relazione tra verita e accertamento. In quest’ottica ¢
altrettanto diffusa e condivisa la consapevolezza circa la forza del contraddit-
torio per formare e selezionare 1 materiali che serviranno a fondare la deci-
sione “giusta”, cioe relativa ad un fatto ricostruito nel modo piu vicino possi-
bile a come s1 ¢ effettivamente realizzato e conforme al dirtto ed immune da
errort.

Il processo ¢ un “percorso di conoscenza” dove “diversi metodi di appren-
dimento non sono la premessa logica di diversi risultati, bensi la traduzione di
autonome concezioni di quel traguardo che ¢ la verita” .

Le regole del procedimento probatorio, ad esempio, costituiscono peculiarita
capaci di filtrare gl elementi accertati per consentire al giudice di decidere. In
questo senso, quindi, a differenza di quanto accade nelle altre discipline,
nell’accertamento processuale la dimensione fattuale e quella giuridica dipen-
dono dal rnispetto delle “regole e procedure che ne disciplinano
I'accertamento” e “che imprimono a entrambe un carattere autoritativo e
convenzionale in contrasto con quello della mera corrispondenza”

Tutti questi elementi incidono sulla c.d. certezza della verita processuale, al-
lontanandola dal paradigma della verita come corrispondenza assoluta al fatto
verificatosi.

Nel giudizio penale, allora, 1l metodo dell’accertamento condiziona il risultato
e 1l suo rapporto con la ‘verita’, permanendo un rapporto per sua natura rela-
tivo, come relativo ¢ la stesso concetto di verita, che possiamo definire ‘di ap-
prossimazione’ , nel senso di inevitabile parzialita della conoscenza giudizia-
le™.

La prospettiva di aderenza del dato accertato a quello effettivo si gioca, allora,
su due piani: i1 modo con 1l quale s1 formano 1 materiali utiizzabili per la de-
cisione e la regola di giudizio dell’oltre ogni ragionevole dubbio™ .

Il metodo di formazione degh elementi utih a nutrire la sete di conoscenza
del grudice riveste, dunque, un ruolo fondamentale per la “giustizia” della de-

“ In tal senso BELLUTA, Riflessioni sui poteri del giudice dibattimentale in materia probatoria, in Giur.
1t., 2000, 1531.

* L. FERRAIOLL, Diritto e ragione. Teoria del garantismo penale, Roma-Bari, 2000, 33; sul punto cfr.
anche NOBILL, X/ principio del libero convincimento del giudice, Milano, 1984, 33 ss.

" DE CARO, Premesse e criticita del procedimento probatorio e del segmento di valutazione della pro-
va, In Corderiana, a cura di FERRUA e CATALANO, Torino, 2023, 191.

* Su tale prospettiva cfr. le osservazioni di CATALANO, Ragionevole dubbio e logica della decisione,
Milano, 2016, 3 ss.; DINACCI, Regole di giudizio, \n questa Riv., 2013, 1 ss.; FERRUA, Tre temi Corde-
riani: modelll di giustizia procedurale, prove critico indiziarze, regole di giudizio, n Corderiana, cit., 54
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cisione (I'epilogo del processo): un materiale probatorio inquinato, torbido,
parziale, opaco determinera inevitabilmente una decisione proporzionata alla
natura degh elementi sui quali si fonda; piu gh elementi probatori sono com-
pleti, precisi e lmpidi piu facilmente la decisione del giudice sara vicina alla
verita (con 1 limiti prima evidenziati).

3.1. Segue: le stide dell'intelligenza artificiale: prospettive e criticita. Infine,
abbiamo un ultimo segmento, il pia complesso, nell’ambito del quale rientra-
no tutte le derivazioni della c.d. intelligenza artificiale, prospettiva ancora di
difficile definizione, ma dal fascino 1rresistibile per la non nascosta tentazione
di duplicare, e magari migliorare, attraverso la tecnologia I'intelligenza umana.
E’ evidente che la stessa locuzione “intelligenza artificiale”, richtamando nep-
pure tanto indirettamente la creazione di macchine intelligenti che imitano o
addirittura sono capaci di superare le capacita della mente e dell'intelligenza
umana, suona come qualcosa di “lontano e futuristico” e come qualcosa di
pericoloso o comunque assai rischioso. Invece, gia oggl, siamo circondati da
meccanismi che utilizzano forme di intelligenza artificiale: 1l controllo ortogra-
fico di PC, 1 traduttori come quello di Google, gl assistenti vocali come Alexa
e Siri ecc.”.

Il tema ha una decisa complessita e nell'impatto con la giustizia penale si po-
ne i almeno tre differenti prospettive: da un lato, le forme di intelligenza arti-
ficiale utilizzate per produrre informazioni e dati utili alla ricostruzione del
fatto, ambito che possiamo definire strettamente probatorio, delle cd. auto-
mated o digital evidence di ulima generazione. Da altro lato, abbiamo l'uso
dell’AI per aiutare 1l giudice e le parti del processo nell’attivita di individua-
zione e selezione degh atti, dei procedenti ecc. senza alcuna incidenza sul
processo decisionale. L'ultimo segmento, quello dove maggiori sono le critici-
ta e le difficolta di orientamento, riguarda 'ampio spettro della c.d. giustizia
predittiva® e le sue prospettive connesse all'idea di una decisione assunta da

“ Cfr. BARONE, Intelligenza artificiale e processo penale: la linea dura del parlamento europeo. Consi-
derazioni a margine della risoluzione del parlamento europeo del 6 ottobre 2021, m Cass. Pen., 2022,
3, 1182; GIALUZ, Quando la giustizia penale incontra l'intelligenza artificiale: luci ed ombre der risk
assessment tools tra Statt Uniti ed Europa, \n www.sistemapenale.it, 2019.

" Sul tema cfr. il recente contributo di AA.VV., Intelligenza artificiale e processo penale, a cura di D1
PAOLO e PRESACCO, Trento, 2022 (con contributi di QUATTROCOLO, DELLA TORRE, LLASAGNI, PRE-
SACCO, MALDONATO e di BARONE), Grustizia predittiva e certezza del diritto, Roma, 2024, 9 e ss; sul
tema cfr. anche BARONE, Intelligenza artificiale e processo penale: la linea dura del parlamento euro-
peo. Considerazionr a margine della risoluzione del parlamento europeo del 6 ottobre 2021, cit.; CON-
TISSA, LASAGNI, SARTOR, Quando a decidere i materia penale sono (anche) gli algoritmi e IA: alla
ricerca di un rimedio effettivo, n Riv. Trim. Dinitto di Internet, 4, 2009, 619 ss.; GIALUZ, Quando i/
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una macchina. Mi rendo conto che questo aspetto non appartiene al presente
€ non ne conosclamo ancora il perimetro reale, ma non & neppure un futuro
troppo lontano.

Il processo penale e 1l mondo del diritto in generale devono “fare 1 conti con
quella che possiamo definire la sfida dell’Al lanciata ad assetti e costruzioni
giuridiche consolidati, talvolta da secoli. E che, per ci0 solo, si1 ¢ portati a con-
siderare intangibili””. Ed ¢ una strada obbligata dalla necessita di interpretare
“le norme alla luce del contesto i cul queste vivono, non certo di modificare
la realta che le esprime o di piegarla a visioni e letture effettuate a priori. Sa-
rebbe 1llusorio, peraltro, ritenere che l'operato del giurista possa frenare
un’onda 1narrestabile che ha investito e investe ormair ogni ambito
dell’esistenza di ciascuno di noi, che - talora inconsapevolmente - ne viene
ad essere condizionato™ .

L’insieme delle tecnologie che il termine intelligenza artificiale raccogle” e la
loro penetrazione nel nostro mondo e nella nostra esistenza rende ovvia ma,
nello stesso tempo, urgente la necessita di confrontarsi con ’Al secondo tre
possibili  opzioni:  “confinare l'intelligenza artificiale, collaborare con

processo penale incontra l'intelligenza artificiale: luct ed ombre dei risk assessment tools tra Stati Uniti
ed Europa, cit.; KOSTORIS, Predizione decisoria, diversion processuale e archiviazione, m Sis. pern.,
2021, 1 ss.; ID., Intelligenza artificiale, strumenti predittivi e processo penale, m Discrimen, 5 febbraio
2024, 1 ss.; LUPARIA DONATI, Prova giudiziaria e ragionamento artificiale: alcune possibili chiavi di
lettura, in 1] concetto di prova alla luce dell'intelligenza artificiale, a cura di SALLANTIN e SZXCZECI-
NIARZ, Milano, 2005, XIV; PAULESU, Intelligenza artificiale e giustizia penale. Una lettura attraverso 1
principl, n questa Riv., 2022, 1; POLIDORO, Tecnologie informatiche e procedimento penale: la giusti-
zia penale “messa alla prova” dall'intelligenza artificiale, m questa Riv., 2020, 3, 1 ss.; QUATTROCOLO,
Lquita del processo penale e automated evidence alla luce della Convenzione europea dei diriti
dell'uomo, \n Revista ltalo-Espanola de Derecho Procesal, 2019, 2 ss.; 1d., Artificial Intelligence. Com-
putational Modelling and Criminal Proceedings. A Framework for a European Legal Discussion,
Springer, Berlin, 2020; MANES, L oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e tec-
nocraza, cit., 1; NAGNI, Artificial intelligence, 'innovativo rapporto di (in)compatibtlita tra machina
saplens e processo penale, m Sis. pen., 2021, 7, 5 ss.; POLIDORO, 7Tecnologie imformatiche e procedi-
mento penale: la giustizia penale “messa alla prova” dall'intelligenza artificiale, cit., 1 ss.; RicC10, Ragio-
nando su mtelligenza artificiale e processo penale, cit., 1 s.; SCERBO, Lquilibrio tra esigenze di tutela
della sicurezza collettiva e tutela delle liberta fondamentali. Nuove tecnologie nella giustizia penale? A. 1
(artificial mtelligence), Trojan horse (captatore infomatico) e gestione dei dati da parte dell’autorita
come case studies, n questa Riv., 2004, 1, 1 ss.; SIGNORATO, Giustizia penale e mtelligenza artificiale.
Considerazionr i tema di algoritmo predittivo, \n Riv. dir. proc., 2020, 605; ID., Il diritto a decisionr
penali non basate esclusivamente su trattamenti automatizzati: un nuovo diritto derivante dal rispetto
della dignita umana, vi, 2021, 101; UBERTIS, Intelligenza artificiale, giustizia penale, controllo umano
significativo, in www.sistemapenale.it, 2020, 1 s.

“ LORUSSO, La sfida dellintelligenza artificiale al processo penale nell’era digitale, in
www.sistemapenale.it, 2024.

*LORUSSO, La sfida dell'intelligenza artificiale al processo penale nell’era digitale, cit., 2.

7 Per una visione generale e d’insieme cfr. NIEVA-FENOLL, Intelligenza artificiale e processo, cit.
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2938

I'intelligenza artificiale o rimettersi ad essa””. Soprattutto i una prospettiva
futura, allorquando, come ¢ prevedibile, compariranno tecnologie capaci di
elaborare forme di ntelligenza artificiale sempre piu vicine all'intelligenza
umana.

Sul concetto di intelligenza artificiale, pero, le interpretazioni si dividono e le
stesse definizioni normative non aiutano ad elaborare un concetto unitario.
La dottrina ha evidenziato come non sia possibile individuare un significato
univoco di intelligenza artificiale, potendo distinguere un’accezione forte ed
una debole che, nspettivamente contrappongono “casi di «equivalenza con le
capacita umane» a quelli in cui s1 mira alla semplice «soluzione di problemui
applicativi concreti....””.

Ed ¢ stato anche individuato un elenco di criteri utili a definire le caratteristi-
che essenziali dell'intelligenza artificiale: 1. T'uso di grandi quantita di dati e
mformazioni; 2. una elevata capacita logico-computazionale; 3. 'uso di nuowi
algoritmi, cio¢ schemi o procedimenti matematici di calcolo, come quelli del
deep learning e dell’auto-apprendimento, che definiscono metodi per estrarre
conoscenza dai dati per dare alle macchine la capacita di prendere decisioni
corrette in vari campi di applicazione”.

E’ piuttosto evidente che 1l settore ha ampi spazi di applicazione che vanno
dall’ausilio mvestigativo, alla formazione probatoria fino alla giustizia preditti-
va. Forse, in quest’'ultimo segmento le prospettive sono meno chiare e defini-
te, ma si ragiona in chiave futura.

Sostanzialmente sono tre 1 segmenti nei quali I'intelligenza artificiale tende a
svilupparst maggiormente: “la valorizzazione delle cd. automated evidence di
ultima generazione; 1l ricorso alla cd. glustizia preditiva” *“, ma anche
'organizzazione della giustizia in senso lato®.

La pluralita di proiezioni che essa puo assumere ne rende non semplicissima
la defimizione. Secondo la Carta etica europea sull’utilizzo dell'intelligenza
artificiale nei sistemi giudiziarl e negl ambiti connessi ’Al ¢ costituita da un
“Insieme di metodi scientifici, teorie e tecniche finalizzate a riprodurre me-

* KISSINGER, SCHIMIDT, HUTTENLOCHER, L’era dell'intelligenza artificiale. Il futuro dellidentita uma-
na, Milano, 2023, citato da LORUSSO, La sfida dell'intelligenza artificiale al processo penale nell’era
digitale, cit., 2.

" In tal senso UBERTIS, Intelligenza artificiale e giustizia predittiva, cit., 2.

" UBERTIS, Intelligenza artificiale e giustizia predittiva, cit., 3, note 8 e 9.

" PAULESU, Intelligenza artificiale e giustizia penale. Una lettura attraverso 1 principr, in questa Riv.,
2022, 1, 1.

* BALSAMO, Limpatto dell'intelligenza artificiale nel settore giustizia, cit., 1.
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diante le macchine le capacita cognitive degli essert umani””. In particolare, la
Risoluzione del Parlamento europeo del 20 ottobre 2020 recante raccoman-
dazioni alla Commissione su un regime di responsabilita civile per l'intelligen-
za artificiale, e la Risoluzione del Parlamento europeo del 20 gennaio 2021
sull'mtelligenza artificiale utilizzano una defimizione di sistema di intelligenza
artificiale di questo tipo: “un sistema basato su software o mtegrato in disposi-
tivi hardware che mostra un comportamento che simula I'ntelligenza, tra 'al-
tro raccogliendo e trattando dati, analizzando e mterpretando 1l proprio am-
biente e intraprendendo azioni, con un certo grado di autonomia, per rag-
giungere obiettivi specifici”.

Il nuovo Regolamento europeo’ che stabilisce regole armonizzate sull'intelli-
genza artificiale (Al Act) include una definizione abbastanza differente di “si-
stema di intelligenza artificiale” qualificandola come “un sistema automatizza-
to progettato per funzionare con livelli di autonomia variabili e che puo pre-
sentare adattabilita dopo la diffusione e che, per obiettivi espliciti o impliciti,
deduce dall'input che riceve come generare output quali previsioni, contenuti,
raccomandazioni o decisioni che possono influenzare ambienti fisici o virtua-
|V

La definizione accolta dal nuovo regolamento europeo, a differenza delle al-
tre risoluzioni, non contiene alcun riferimento all’'intelligenza umana, quasi a
voler esorcizzare un profilo incombente e a voler allontanare c16 che 1n realta
¢ Pobiettivo della ricerca e dello sviluppo tecnologico, 1 cul possibili risultat
non sono allo stato definibili in un perimetro di certezza, ma certamente sono
prevedibili®.

In realta, vi ¢ una sostanziale shiducia e probabilmente anche una recondita
paura “verso forme incondizionate di intelligenza artificiale” che, pero, “non
ne rappresenta il rifiuto, nonostante pure esse si iscrivono allo spontaneismo
efhicientista che caratterizza 1l processo di oggi” che ha gia prodotto “leggi au-
toritarie ed autoreferenziali ed un irriconoscibile sistema che ha sacrificato,

» 47

proprio sul terreno della prova, fondamentali garanzie dell'imputato” .

“ Su questo tema, cfr. GIALUZ, Intelligenza artificiale e dirittr fondamentali in ambito probatorio, 1.

“ 1l regolamento Europeo n. 26 del 5 febbraio 2024, approvato dal Parlamento europeo in data
13.3.2024; sul regolamento cfr. BARONE, Giustizia predittiva e certezza del diritto, cit., 32 ss.

“ Definizioni richiamate da BALSAMO, L impatto dell’intelligenza artificiale nel settore giustizia, cit., 1, e
da BARONE, Giustizia predittiva e certezza del diritto, cit., 14 ss. € nota 21.

" BALSAMO, Limpatto dell'intelligenza artificiale nel settore giustizia, cit., 1, evidenzia come la “defini-
zione colpisce non solo per quello che contiene, ma, anche e soprattutto, per quello che non contiene,
e cio¢ 1l riferimento ad un sistema che “simula” o “imita” I'intelligenza umana”.

7 Cosi, RICCIO, Ragionando su intelligenza artificiale e processo penale, cit., 9; 1d., La “giustizia” al
tempo di Orlando, n questa Riv., 2018.
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Il regolamento europeo divide le forme di Al a seconda del rischio che dal
loro utilizzo puo generarsi operando questa distinzione: 1) un rischio inaccet-
tabile; 11) un rischio alto; 1) un rischio basso o minimo.

Vengono considerati ad alto rischio un numero hmitato di sistemi di IA che
possono potenzialmente avere ripercussioni negative sulla sicurezza delle per-
sone o sul loro diritti fondamentali (tutelant dalla Carta de1 diritth fondamentali
dell'UE).

In questa proiezione, prima di immettere un sistema di IA ad alto rischio sul
mercato dellUE, o di farlo entrare in servizio, 1 fornitori dovranno sottoporlo
a una valutazione della conformita. Dovranno, quindi, dimostrare che 1l loro
sistema ¢ conforme ai requisiti obbligatori.

Il nuovo regolamento considera, tra 1 sistemi di IA ad alto rischio, quelli rela-
tivi all’amministrazione della giustizia ed in particolare (allegato III del Rego-
lamento IA Act) : a. 1 sistemi di IA destinati a essere usati da un'autorita giu-
diziaria o per suo conto per assistere un'autorita giudiziaria nella ricerca e
nell'interpretazione dei fatti e del diritto e nell'applicazione della legge a una
serie concreta di fatti, o a essere utilizzati in modo analogo nella risoluzione
alternativa delle controversie.

Al n. 61 dei consideranda il Regolamento chiarisce che: “Alcuni sistemi di IA
destinati all'amministrazione della giustizia e a1 processi democratici dovreb-
bero essere classificati come sistemi ad alto rischio, in considerazione del loro
mmpatto potenzialmente significativo sulla democrazia, sullo Stato di diritto,
sulle liberta individuali e sul diritto a un ricorso effettivo e a un giudice impar-
ziale.

La preoccupazione viene ricondotta opportunamente “al fine di far fronte a1
rischi di potenziali distorsioni, errori e opacita, classificare come ad alto 11-
schio 1 sistemi di IA destinati a essere utilizzati da un'autorita giudiziaria o per
suo conto per assistere le autorita giudiziarie nelle attivita di ricerca e mterpre-
tazione dei fatti e del dintto e nell'applicazione della legge a una serie concre-
ta di fata”",

L’obiettivo ¢ quello di considerare “L'utilizzo di strumenti di IA” quale “so-
stegno al potere decisionale dei giudici o allindipendenza del potere giudizia-
r1o” senza, pero, “sostituirlo” poiche, secondo 1l regolamento “il processo de-
cisionale finale deve rimanere un'attivita a guida umana”.

In una diversa prospettiva, invece, in relazione alle attivita che possiamo defi-
nire di tipo organizzativo e che non hanno una diretta incidenza sulla decisio-

* Definizioni richiamate da BALSAMO, Limpatto dell'intelligenza artificiale nel settore giustizia, cit., 1;
sul tema regolamento europeo cfr. anche BARONE, Giustizia predittiva e certezza del diritto, cit., 9 ss.
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ne del caso concreto, 1l regolamento afferma che “Non ¢ tuttavia opportuno
estendere la classificazione dei sistemi di IA come ad alto rischio ai sistemi di
IA destinati ad attivita amministrative puramente accessorie, che non mncido-
no sull'effettiva amministrazione della giustizia nei singoh casi, quali I'anoni-
mizzazione o la pseudonimizzazione di decisioni, documenti o dati giudiziari,
la comunicazione tra il personale, 1 compiti ammuinistrativi”.

La ricerca di una sistemazione giuridica dell'imtelligenza artificiale ed in parti-
colare alle sue possibili applicazioni al processo penale ¢ dunque in rapido
divenire e ovviamente rincorre le nuove scoperte che viaggiano ad una veloci-
ta sensibilmente superiore.

La giustizia penale ¢ 1l luogo dove si avverte “la distinzione tra uso virtuoso e
uso pericoloso degh strumenti di LA.”". Ed & proprio in questo ambito che si
deve soffermare I'attenzione per definire in modo rigoroso le regole per evita-
re che 1l principio del contraddittorio diretto alla formazione della prova con-
templato dall’art. 111 comma 4 Cost. venga completamente neutralizzato.

Il tema delle prolezioni dell'intelligenza artificiale ¢ molto vasto ed ¢ difficil-
mente riassumibile in questa sede senza rischiare di essere incompleti e su-
perficiali.

Si sostiene, da un lato, che puo ritenerst “ammuissibile 'uso dell'intelligenza
artificiale per ottenere una previsione ipotetica, ma non una predizione vinco-
lante, sostitutiva della condotta giudiziale” posto che 'impossibilita oggettiva
di vertficare lo stato computazionale della macchina automodificantesi “grusti-
fica appunto 1l divieto di adoperarla per disporre di conclusioni automatiche
sia indirettamente decisorie, perché mfluenti solo in via mediata sulla pro-
nuncia......... sla, a maggior ragione, direttamente decisorie, perché immedia-
tamente corrispondenti al provvedimento che deve essere reso™.

Nella stessa prospettiva, si ritiene che 'mpego della macchina in ambito giu-
risdizionale debba essere sottoposta sempre “ad un controllo umano significa-
tivo”™" capace di mantenere il primato dell'uomo sui processi di automazione

* Cosl, KOSTORIS, Intelligenza artificiale, strumenti predittivi e processo penale, cit., 19.

* Sul punto espressamente UBERTIS, Intelligenza artificiale e giustizia predittiva, cit., 8.

" UBERTIS, Intelligenza artificiale e giustizia predittiva, cit., 9, che individua alcuni caratteri utili a defini-
re 1l controllo umano significativo: “ 1) che 1l suo funzionamento fosse pubblico e vaghato conforme-
mente ai criteri di peer review; 2) che (sulle orme, come il precedente carattere, del tetralogo presente
nella famosa sentenza nordamericana del 1993 emessa nella vicenda Daubert) fosse noto il potenziale
tasso di errore; 3) che 1donee spiegazioni traducessero la “formula tecnica” costitutiva dell’algoritmo
nella sottesa regola giuridica, cosi da renderla leggibile ¢ comprensibile dal giudice, dalle parti e dai loro
difensor; 4) che fosse salvaguardato 1l contraddittorio sulla scelta degli elementi archiviati, sui loro rag-
gruppamenti ¢ sulle correlazioni de1 dati elaborati dal sistema di intelligenza artificiale, particolarmente
riguardo all’oggetto della controversia e garantendo all’accusato di poter disporre del tempo e delle
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che possono mcidere direttamente sulla decisione.

Da altro lato, pero, si valorizza correttamente 1l “divieto di decisioni automa-
tizzate 1n materia penale”, che rappresenta un possibile “antidoto per preser-
vare 1l giudice dal rischio di un accerchiamento algoritmo” ed evitare di mo-
dellizzare I'idea stessa di “rendere giustizia””.

Ma 1l nischio non ¢ del tutto scongiurato e risente inevitabilmente della tiran-
nia digitale che finira per proporre ulteriori segmenti. Se riuscira ad impadro-
nirst del processo penale e del suol meccanismi decisori ¢ difficile da preve-
dere; ¢ indispensabile, pero, costruire gia oggl argini poderosi per evitare che
€10 accada.

4. Investigazioni e formazione delle prove digitall. 11 segmento decisamente
piu delicato ¢ quello delle indagini prelimiar che da tempo ormai hanno
cessato di essere funzionali, in modo pressoché esclusivo, alle determinazioni
merenti all’esercizio dell’azione penale per diventare luogo di formazione del
dato probatorio™.

La spinta della rivoluzione digitale, infatti, “ha inciso significativamente sulle
modalita di mvestigazione, sempre piu massicciamente fondate sull’hacking,
I'accesso occulto a sistemi di produzione o elaborazione di dati digitali””. In
questa prospettiva, ad esempio, I'uso di tecniche di estrazione occulta di n-
formazioni e dati ¢ diventata un irrinunciabile (ed in verita anche comoda)
tecnica mvestigativa che consente di moculare malwares da remoto nei dispo-
sitivi hardware operando, in tal modo, un notevole serie di azioni intrusive
dirette a recuperare dati e informazioni utili alle indagini.

Questa specifica intrusione nella sfera digitale dell'interessato consente di rea-
lizzare una pluralita di obiettivi che possiamo sintetizzare in questo modo: a)
acquisizione di informazioni scambiate attraverso 1l mezzo infettato; b) attiva-

facilitazioni necessarie per un’adeguata preparazione della difesa; 5) che l'accettazione dei risultati otte-
nut fosse giustificata dal giudice alla luce di quanto emerso 1n giudizio e per la quaestio facti valutato
conformemente al principio del libero convincimento (come risaputo escludente, a differenza di quello
mtimo, la possibilita di un verdetto immotivato, «frutto di scelte intuitive, di sollecitaziom emotive e
quindi insuscettibile di analisi» e ispirantesi invece al criterio che «l giudice ... deve sempre convincersi
secondo 1l processo e secondo ragione», corrispondentemente al modello espresso dagli art. 192 e 546
comma 1 c.p.p.)”; nella stessa direzione anche KOSTORIS, Intelligenza artificiale, strumenti predittvi e
processo penale, cit., 3.

* KOSTORIS, Intelligenza artificiale, strumenti predittivi e processo penale, cit., 18.

* Su questi temi cfr. SIGNORATO, Le mndagini digitalr. Profili strutturali di una metamorfosi investigativa,
Torino, 2018, 1 ss.

" QUATTROCOLO, Processo penale e rivoluzione digitale: da osstmoro a endiadi?, in Media laws, 2020,

1, 124.
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zione da remoto di strumenti di geolocalizzazione, ripresa o registrazione au-
dio; ¢) accesso e manipolazione dei files presenti nell’hardware infetto™.
Come ¢ stato ben evidenziato, alcuni di questi strumenti hanno una capacita
mtrusiva ben maggiore dei normali e tradizionali strumenti di intercettazione
con una capacita lesiva della privacy addirittura superiore”.

Il settore delle cosiddette digital evidence e automated evidence ha acquisito,
peraltro, un rilievo sempre maggiore nella prassi ed ¢ destinato a crescere
esponenzialmente”, impattando, in modo non trascurabile, con “il modo di
mtendere la dialettica processuale e la stessa nozione di udienza™ e, soprat-
tutto, con 1l contraddittorio e la sua proiezione essenzialmente probatoria”.
Le nuove tecnologie hanno una formidabile capacita intrusiva e non sempre
sono regolate in modo puntuale. Infatti, non ¢ rara I'utilizzazione della cate-

* QUATTROCOLO, Processo penale e rivoluzione digitale: da ossimoro a endiadi?, cit., 1, 125; sul fe-
nomeno dei c.d. captatori informatici la letteratura ¢ oramai vastissima: cfr. TORRE, I/ Captatore infor-
matico, Milano, 2017, spec. 12-17; PITTIRUTI, Digital Evidence e processo penale, Torino, 2017, 69
ss.; SIGNORATO, Le indagini digitali, cit., 237 ss.

* Cosi, DANIELE, La prova digitale processo penale, in Riv. Dir. Proc., 2011, 288.

7 Cfr. CESARI, Limpatto delle nuove tecnologre sulla giustizia penale. Un orizzonte denso di incognite,
in Rev. Bras. de Direrto Processual Penal, Porto Alegre, 5, 3, 2019, 1167 ss., che, oltre a richiamare le
perquisizioni e sequestri su documenti informatici, all’apprensione processuale di e-mail o sms, fino alle
captazioni effettuate direttamente tramite virus informatici installati sui devices dell'intercettato, eviden-
zia come “a ben guardare, pero, si puo andare ben oltre questi confini, ¢ constatare fino a che punto 1l
sistema stia subendo una specie di “torsione tecnologica” con la quale st devono fare 1 conti iIn maniera
organica. La verbalizzazione per mezzo di audiovisivi offre forme di costituzione, conservazione e ri-
produzione della memoria processuale con elevati gradi di atfidabilita ed ethcienza......... (0) la possibili-
ta di celebrare udienze a distanza, mediante tecnologie digitali......... 7 (1169, 1170).

* Cir. CESARL, Limpatto delle nuove tecnologie sulla giustizia penale. Un orizzonte denso di incognite,
cit., 1170; su tale argomento cfr. DANIELE, La sagomatura dell esame a distanza nel perimetro del con-
traddittorio, in Le erosioni silenziose al contraddittorio, a cura di ORLANDI - NEGRI, Torino, 2017, 133.
“ 1l riferimento qui & soprattutto al contraddittorio nella formazione della prova. Sul valore del con-
traddittorio e sulla sua particolare attitudine alla formazione di dati probatori la letteratura ¢ amplissima,
sicche ogni tentativo di completa ricostruzione della dottrina sarebbe complicata. Per una panoramica
generale cfr. per tutt, AA.VV., I/ contraddittorio fra Costituzione e legge ordinaria, At del convegno in
memoria di Vincenzo Cavallari, Ferrara 13-15.10.2000, Milano, 2001; CAVALLARI, voce Contradditto-
110 (dir. proc. pen.), \n knc. dir., IX, Milano, 1961, 728 ss.; CONTI, voce “Grusto processo b) Diritto
processuale penale”, m Enc. dir., V agg., Milano, 2001, 633 ss.; DALIA, Le regole normative per lo
studio del contraddittorio nel processo penale, Napoli, 1970; DE CARO, Voce Dibattimento (principr
generall del), m Digesto on-line, a cura di SCALFATI, Milano, 2013; DE FRANCESCO, I/ principio del
contraddittorio nella formazione della prova nella Costituzione italiana, Milano, 2005; FERRUA, 1/ giusto
processo, Bologna, 2012; GIOSTRA, Contraddittorio (principio del), in Enc. Grur., agg. 2001, 1 ss., e
app. agg. 2002, 5 ss.; Id, Valori ideali e prospettive metodologiche del contraddittorio in sede penale, in
Pol. dir., 1986, 15 ss.; TONINI, I/ principro del contraddittorio: diritto mdividuale e metodo di accerta-
mento, in Dir. pen. proc., 2000; UBERTIS, Prova e contraddittorio, in Cass. pen., 2002, 1182 ss.; sul
contraddittorio con particolare riferimento alla sentenza n. 361 del 1988 della Corte costituzionale cfr.
GREVI, Dichiarazioni dell imputato sul fatto altrur, diritto al silenzio e garanzia del contraddittorio, in
Riv. it. dir. proc. pen., 1999, 850 ss.
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goria della prova atipica” per acquisire 1 risultati di indagini pur esse spesso

atipiche”.

Ed ¢ indiscutibile che quelle che si formano attraverso lo strumento informa-
tico, qualunque esso sia, sono “informazioni” che saranno riversate nel dibat-
timento i modo pressocché automatico e li diventeranno attraverso un per-
corso meramente formale, prove utilizzabili per accertare la responsabilita
penale dell'imputato. Prove formate nel segreto dell'mmvestigazione: sembra
un ossimoro, ma purtroppo ¢ la realta e sara con sempre maggiore insistenza
il futuro.

Quelli richiamati sono ovviamente solo esempi, ripetibili per tutte le informa-
zioni che dervano dall’uso di strumenti tecnologici avanzati (videoriprese,
riconoscimento facciale, estrapolazione di dati archiviati in memoria riservate
ecc.).

In questi casi, la domanda che dobbiamo porci riguarda la funzione e
effettivita del contraddittorio nella formazione/utilizzazione di questi dati.

Se, pero, la disciplina normativa delle intercettazioni (telefoniche, ambientali
ecc.) ¢ abbastanza precisa e trova nella legge la sua fonte di regolamentazione
astratta per quanto riguarda 1 cast e 1 modi della captazione e nel provvedi-
mento del giudice la verifica concreta della sussistenza der presupposti,
I'acquisizione dei dati informativi archiviati e contenuti nel computer o nello
smartphone o su un diversa memoria nformatica ¢ sostanzialmente libera,
del tutto sovrapponibile all’acquisizione di un documento e dove si presenta
qualche intoppo valutata come prova atipica libera di legacci normativi®,
Contemperare le esigenze mvestigative con 1 diritti fondamentali e con 1 prin-
cipi costituzionali ¢ pero irrinunciabile: non tutto, cioe, puo essere consentito
per ottenere un risultato investigativo ed ancor di pia non tutto 16 che com-
pare sulla scena del processo puo nutrire la sete di conoscenza del giudice.

Il nucleo del problema, 1l fulcro della criticita riguarda, allora, 1l luogo eccen-
trico di formazione della prova digitale.

Nella sua versione originaria, il codice di procedura penale operava un netto
sbarramento tra le acquisizioni investigative (utili solo alle determinazioni ine-
renti all’esercizio dell’azione penale) e quelle dibattimentali strumentali al

* Sulle prove atipiche, per una visione generale, cfr. TABASCO, Prove non disciplinate dalla legge nel
processo penale. Le prove «atipiche» tra teoria e prassi, Napoli, 2011, 3 ss.

* Sulle indagini atipiche cfr. AA.VV., Le indagini atipiche, a cura di SCALFATI, Torino, 2019 ove sono
raccolti numerosi contributi che analizzano 1 molteplici profili delle numerose species di indagini atipi-
che.

* Sugli aspetti probatori collegati al possibile contenuto dello smartphone cfr. MURRO, Lo smartphone
come fonte di prova, Milano, 2024.
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giudizio sulla responsabilita. I’art. 500 c.p.p. fungeva da diga di sbarramento,
chiudendo ogni vaso comunicante tra indagini e dibattimento e consentendo
di passare solo agl atti irripetibili oggettivamente o perché formati in un con-
testo di irmipetibilita  (nel corso di  perquisizioni e sul luogo o
nell'immediatezza del fatto) e a quelli oggetto di accordi tra le parti. Il sistema
cosl costruito era finalizzato ad evitare qualsiasi contaminazione tra indagini e
prova in funzione di tutela massima del contraddittorio come unico veicolo
capace di formare legittmamente gl atti destinati ad essere valutati dal giudi-
ce.

1l sistema aveva una sua intrinseca razionalita anche se, bisogna sottolinearlo,
la reale formazione dialogica della prova aveva come riferimento n via esclu-
siva la prova dichiarativa posto che quella documentale s1 forma, come ¢ no-
to, generalmente prima del processo e viene 1n esso acquisita, non formata, in
contraddittorio”. In quel contesto storico, infatti, la divisione probatoria era in
gran parte tra prova dichiarativa e prova documentale con I'aggiunta dei risul-
tati delle captazioni tradizionali che dovevano, pero, essere veicolate nel di-
battimento attraverso la c.d. perizia trascrittiva. Tutti sappiamo come ¢ andata
a finire e quali sconvolgimenti sono intervenuti nel 1992” e come 1l processo
accusatorio ha niziato ad avere delle vistose sbandate”, solo parzialmente re-
cuperate con la riforma costituzionale del 1999 passata alla storia come la r11-

*“ Sulla prova documentale cfr., per tutti, KALB, #/ documento nel sistema probatorio, Torino, 2000, 3
ss.; VELE, La prova documentale nel processo penale, Bari, Cacucci, 2022, 3 ss.

* Ci rifertamo alle sentenze n. 24, 254 e 255 del 1992 ; su tali pronunzie e sui loro effetti cfr. D1 CHIA-
RA, Linquisizione come ‘eterno ritorno’: tecnica delle contestazioni ed usi dibattimentali delle mdagini
preliminari a seguito della sentenza 255/1992 della Corte costituzionale, in Foro it., 1992, 1, 2013 ss.;
DOMINIONL, Un nuovo 1dolum theatri : il principio di non dispersione della prova, in Riv. it. dir. proc.
pen., 1997, 736 ss.; FERRAIOLL, Dubbi sull acquisibilita della dichiarazioni rese dall imputato (o coimpu-
tato) che nifiuti esame m dibattimento, n Giur. Cost., 1992, 1949 ss.; FERRUA, La sentenza costituzio-
nale n. 255 del 1992: declino del processo accusatorio, in Riv. it. dir. proc. pen., 1992, 1455 ss.; G10-
STRA, Equivocit sulla testimonianza indiretta della polizia giudiziaria e sacrificio del principio dell’oralita,
m Riv. it. dir. proc. pen., 1992, 1123 ss.; GREVL, Facolta di non rispondere delle persone esaminate ex
art. 210 c.p.p. e lettura dei verbali di precedenti dichiarazionr, m Riv. 1t. dir. proc. pen., 1992, 1123 ss.;
ILLUMINATI, Principio di oraliti e ideologie della Corte costituzionale nella motivazione della sentenza
255 del 1992, \n Giur. Cost., 1992, 1973 ss.; PERONI, La testimonianza mdiretta al vaglio della Corte
costituzionale, n Riv. 1t. dir. e proc. pen., 1992, 688 ss.; Riccio, Apatie mterpretative e procedimento
probatorio. A proposito dell art. 500 c.p.p., n Cass. Pen., 1995, 203 ss.; SCAPARONE, La testimonianza
ndiretta der funzionari di polizia giudiziaria, n Grur. Cost., 1992, 127 ss.; TONINI, Cade la concezione
massimalistica del principio di immediatezza, in Riv. it. dir. proc. pen., 1992, 1137 ss.

“ Per una sintesi complessiva dele cadute del sistema accusatorio cfr. GAITO, LA Rocca, Ventanni di
“grusto processo” e trentanni di “Codice Vassalli™: quel (poco) che rimane, n questa Riv., 3, 2019, 1
ss.; MAZZA, Tradimenti di un codice. La procedura penale a trent’anni dalla grande riforma, Torino,

2020.
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forma del giusto processo™.
Va anche detto che nel 1988 era davvero difficile prevedere I'evoluzione tec-
nologica che, negl anni successivi, avrebbe determinato un vero e proprio
sconvolgimento del sistema probatorio caratterizzato, nella sostanza, dalla len-
ta e progressiva anticipazione (alla fase mvestigativa) del momento di forma-
zione delle “informazion1” prodotte dagli strumenti tecnologici sempre pit
utilizzati.

Cio ha determinato 1l progressivo arretramento del baricentro del processo
sulle indagini, con 'evaporazione quasi totale del presupposto sul quale ¢ sta-
to costruito 1l sistema processuale penale del 1988. Se la versione originaria
del codice fondava sull'idea di un netto sbarramento tra indagini e processo,
oggl s1 deve prendere atto che una parte cospicua del materiale probatorio
spendibile al dibattimento si forma nella fase investigativa, dove alberga la se-
gretezza e la difesa ¢ un corpo oggettivamente estraneo a quel segmento pro-
cedurale.

E non ¢ 'unica criticita, peraltro gia denunziata”. La formazione investigativa
di “informazioni” suscettibili di diventare prove con la sola materiale trasla-
zione nel fascicolo del dibattimento pone due problemi concreti: come si
controlla I'attendibilita del dato probatorio digitale e, in futuro, come si atteg-
gera 1l contraddittorio, quali forme assumera e che valore avra.

5. Le prospettive per 1l giusto processo e la tutela der dinitti fondamentali: 1
nuovi orizzonti. I’avvento delle nuove tecnologie sta, dunque, colonizzando
vari spazi della vita dell'uomo e, mevitabilmente, anche spazi che mvestono
direttamente 1l processo penale ed in particolare la formazione dei dati proba-
tor1 sui quali s1 fonda la decisione sulla responsabilita.

Tale situazione propone, come gia accennato in precedenza, almeno due
profili sur quali interrogarsi per comprendere la latitudine del fenomeno e le

“ Lart. 111 della Costituzione ¢ stato modificato ad opera della legge costituzionale 23 novembre 1999
n. 2: tale dirompente novita legislativa, cfr. le prime letture di AA.VV., Il contraddittorio fra Costituzio-
ne e legge ordinaria, Atti del convegno in memoria di Vincenzo Cavallari, Ferrara, 13-15 ottobre 2000;
CECCHETTI, 1] principio del giusto processo nel nuovo art. 111 Cost. Origini e contenuti normativi
generall, in Giusto processo, a cura di TONINI, Padova, 2001, 49 ss.; cfr. CONTI, Le due anime del
contraddittorio nel nuovo articolo 111 Cost., in Dir. pen. proc., 2000, 199; FERRUA, I/ processo penale
dopo la riforma dell’art. 111 della Costituzione, in Quest. Giust., 2000, 1, 49 ss.; Id., Lavvenre del
contraddittorio, m Crit. Dir., 2000, 1; TONINI, L attuazione del contraddittorio nell’esame di imputati e
testimont, in Ind. pen., 2000, 434 ss.; Id., Lalchimia del nuovo sistema probatorio: una attuazione del
‘erusto processo’, m Giusto processo, cit., 3 ss.

" DE CARO, Lintervento difensivo ai margini delle indagini preliminari, in La procedura penale. Quali
riforme, a cura di MAFFEO, Perugia, 2021, 77 ss.
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sue ricadute sul sistema processuale.

Il primo attiene alla relazione tra 1 principi dell’ordinamento e 1 prodotti digi-
tali, segmento che, soprattutto i ambito processuale, puo determinare qual-
che criticita collegata, da un lato, alle ditficolta di conoscere le modalita di
funzionamento della tecnologica e quindi 'attendibilita dell'informazione e 1
modi di formazione del dato probatorio spesso confinate nella fase mnvestiga-
tiva; dall’altro, le modalita di esercizio del contraddittorio (posto che esso
rappresenta 1l principio guida dell’ordinamento processuale) ed in particolare
del contraddittorio finalizzato alla formazione della prova.

La giurisprudenza amministrativa ha dimostrato una certa sensibilita alla tute-
la de1 diritti ed al rispetto dei principi cardine dell’ordinamento giuridico Ita-
liano ed Europeo. In particolare, 11 Consiglio di Stato, affermando che
“I'utilizzo di procedure mformatizzate non puo essere motivo di elusione det
principi che conformano il nostro ordinamento””, ha posto un problema cen-
trale, intorno al quale costruire un rinnovato sistema di effettiva concretizza-
zione dei principi e dei diritti fondamentali.

La giunisprudenza penale, mvece, non sembra mostrare eguale sensibilita,
concentrata com’e sul principio di non dispersione della prova in funzione
del quale cerca in ogni modo di recuperare, attraverso 1l ricorso alla prova
atipica, dati anche oggettivamente spurl e acquisiti senza il rigoroso rispetto
del procedimento probatorio.

Dall’altro, in una direzione completamente diversa, 1l tema coinvolge la defi-
nizione dei profili giuridici che riguardano 'ambiente digitale ed i particola-
re 1 diritti e le garanzie che si1 sviluppano i questo contesto.

Qui 1l tema della prova digitale rende evidente come alcuni nuovi spazi, nei
quali obiettivamente si esercitano e sviluppano nuovi diritti € nuove liberta,
sono completamente sacrificati da una concezione ancora vincolata alla liber-
ta fisica e a1 dirtti connessi al mondo, che possiamo definire con una brutale
e forse incompleta sintesi, reale.

A. Sul primo versante, ¢ possibile ragionare seguendo uno schema gia noto al
processo penale. In questo settore dell’ordinamento, infatti, non puo essere
utilizzata, ad esempio, la dichiarazione della polizia giudiziaria che riporta una
fonte confidenziale senza rilevarne le generalita per consentire di controllare
I'attendibilita dell'informazione (art. 203 c.p.p.). La regola esprime peraltro
un principio che puo essere generalizzato ad ogni situazione nella quale non ¢
conoscibile la fonte da cui proviene 'informazione e le modalita con cui la

* Cons. Stato, sez. VI, 13 dicembre 2019, n. 8472, in Giur. it., 2020, 1190.
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stessa s1 ¢ formata. Un’ulteriore manifestazione del piu generale principio ¢
offerta dall’art. 195, comma 7, c.p.p. che vieta 'utilizzazione della testimo-
nianza di chi si rifiuta o non ¢ in grado di indicare la persona o la fonte da cui
ha appreso la notizia dei fatti oggetto dell’esame.

La ratio ¢ evidente. L’esigenza di selezionare 1l materiale probatorio, da offri-
re al giudice per consentirgl di esercitare 1l libero convincimento i modo
corretto, nasce dalla convinzione che una materiale equivoco, mquinato o
non controllabile potra influire negativamente sulla decisione. Deriva, questa,
da evitare i un sistema che fonda la sua attenzione sul metodo di formazione
del dato probatorio e affida ad esso la “fortuna” della cognizione giurisdizio-
nale”.

Il fulcro valoriale dell'impostazione risiede nella convinzione che solo un ma-
teriale probatorio selezionato dal contraddittorio delle parti e controllabile
nelle sue piu recondite derivazioni potra nutrire la sete di conoscenza del
giudice e contribuire ad una decisione giusta.

Da questa prospettiva sistematica non possono essere escluse le digital evi-
dence che spesso sono 1l prodotto di sistemi mformatici e algoritmi ignoti. Il
ragionamento si estende a tutti 1 prodotti e a tutti 1 sistemi di intelligenza artifi-
ciale utilizzati per produrre “informazioni” spendibili con valore probatorio
nel processo penale.

L’esigenza ¢, dunque, quella di assicurare “la tracciabilita dei metodi e dei
risultati ottenuti” consentendo “alle parti di verificare la genuinita deir dati in-
formatict: ogni singolo passaggio della digital evidence deve essere tracciabile
e rintracciabile” .

Utilizzare dati provenienti da uno strumento mformatico senza conoscerne il
codice sorgente, la struttura, 1 programmi e gh algoritmi usati dalla macchina
o dal mezzo tecnologico rappresenta una situazione del tutto analoga a quelle
descritte dagl artt. 203 e 195 comma 7 c.p.p. perché, al fondo e fatte le dovu-
te differenze ontologiche e sistematiche, determina un’ipotesi di impossibilita
di controllare I'attendibilita del dato stesso e delle modalita attraverso le quali
lo stesso s1 ¢ formato. Sotto questo specifico profilo, si violano in modo evi-
dente piu segmenti del giusto processo: si viola la “parita delle armi” e la pre-
sunzione di innocenza” non riconoscendo all’interessato 1l diritto di “conte-

“ Per qualche osservazione ulteriore sul punto cfr. DE CARO, Premesse e criticita del procedimento
probatorio e del segmento di valutazione della prova, m Corderiana, a cura di FERRUA e CATALANO,
cit., 191 ss.

" In tal senso PAULESU, Intelligenza artificiale e giustizia penale. Una lettura attraverso 1 principi, cit., 8.
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stare la validita scientifica dell’algoritmo™; s1 viola, il principio del libero con-
vincimento del giudice legale, cioe fondato su dati formati in modo legale
all'interno del processo, e razionale, collegato alla “impossibilita” di motivare
compiutamente senza conoscere 1 dati richiamati; s1 violera I'obbligo di moti-
vazione nella misura in cui 1l giudice non potra dare conto delle ragioni per le
quali ha ritenuto lattendibilita del dato probatorio ignorandone le modalita di
formazione”.

Il secondo profilo, connesso col primo, riguarda 1l destino del contraddittorio
dal momento che gran parte delle digital evidence s1 formano nella fase mve-
stigativa e vengono solo esportate, 1l piu delle volte attraverso un’operazione
meramente materiale, nel dibattimento.

Il rischio di consegnare 1l concetto di contradditorio legato alla formazione
della prova dichiarativa all’archeologia giudiziaria ¢ mcombente. Abbiamo 1l
dovere di trovare nuove strade per realizzare 1l contraddittorio rispetto alle
mformazioni digitali o, piu in generale, provenienti da strumenti digitali che
diverranno inevitabilmente le prove prevalenti del processo penale futuro.

In quest’ottica, I'unico spazio che attualmente si1 intravede ha due dimensioni
parallele. Da un lato, la necessita assoluta di avere a disposizione tutti gh ele-
menti utili ad un controllo effettivo dell'informazione digitale per verificarne
la serieta e attendibilita.

Come ho gia sottolineato i precedenza, si dovrebbe corredare 'evidenza di-
gitale che s1 itende utilizzare nel processo dall'indicazione del programma
utilizzato e di tutti 1 dati di accesso allo stesso, a1 sistemi utilizzati, agh algorit-
mi e ad ogni elemento utile a controllare, magari con lo strumento della con-
sulenza o della perizia, lattendibilita del dato e/o dell'informazione. Sotto
questo profilo, bisogna considerare che una parte significativa (invero, la quasi
totalita) delle informazioni digitali utilizzate provengono da mezzi tecnologici 1
cui sistemi e programmi di funzionamento sono di proprieta di societa private
e 1 relativi dati di accesso segreti o comunque non conosciuti € non divulgati.
Sulla necessita di controllare le modalita di formazione della prova digitale
bisogna essere, molti rigidi. Se le parti e 1l giudice non possono accedere al
controllo puntuale delle modalita di formazione dell'informazione quando la
stessa € stata generata attraverso un meccanismo sorretto da sistemi informati-
c1, da algoritmi e da programmi ignoti la prova deve essere dichiarata mutiliz-
zabile.

" 1l riferimento, ricavato dall’appendice della Carta etica, & richiamato da PAULESU, Intelligenza artificia-
le e giustizia penale. Una lettura attraverso i1 principi, cit., 10.
" In tal senso, UBERTIS, Intelligenza artificiale e giustizia predittiva, cit., 8.
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Ed anche se s1 usa 1l parametro della prova atipica 'art. 189 c.p.p. e, all’esito
del contraddittorio, resta ignoto il meccanismo di costituzione del dato la
prova non puo essere utilizzata. In alternativa, puo essere considerata la pro-
spettiva di considerarla come prova sospetta e richiedere un meccanismo di
valutazione 1dentico a quello previsto dell’art. 192 commui 3 e 4 cpp. Il pro-
blema non ¢ solo c10 che la prova restituisce ma anche come quel dato estra-
polato dal mondo virtuale ovvero manipolato in modo pitt 0 meno importan-
te ¢ stato creato e cosa non restituisce. Tra Ialtro, 'attendibilita della prova
passa per la verifica della fonte e la credibilita/attendibilita per la sua accertata
conformita alla realta che vuole rappresentare.

Senza avere contezza puntuale, tecnicamente precisa, del modo con cui si ¢
formata I'informazione, diventa impossibile una verifica seria. Bisogna afh-
darsi alla macchina utilizzata e confidare nella sua bonta. Insomma, un atto di
fede, incoerente, pero, con un sistema democratico e con le regole del giusto
processo.

Chiarita le necessita di consegnare al giudice e alle parti tutte le informazioni
sulle modalita tecniche, informatiche e matematiche attraverso le quali 1l dato
probatorio si ¢ formato, 1l contraddittorio avra una funzione di controllo e di
verifica e dovra svilupparsi come confronto dialettico, supportato da cono-
scenze tecniche, sull’affidabilita della macchina o dello strumento tecnologico
utilizzato, dei programmi utilizzati dal sistema e di conseguenza sul dato dallo
stesso prodotto.

Possiamo allora dire che, se I'informazione digitale s1 “forma” nella fase mve-
stigativa, la sua dimensione probatoria viene acquisita dopo un controllo effet-
tivo, ampio e onnicomprensivo, sulle modalita tecniche con cui ¢ stata pro-
dotta. Controllo che passa mevitabilmente per la messa a disposizione, a pena
di inutilizzabilita, de1 dati di funzionamento dello strumento utilizzato.

Per realizzare effettivamente un giusto processo, bisogna anche ragionare, pe-
ro, su un diverso, ma parallelo, versante.

Insomma, se la prova digitale si forma prevalentemente nella fase investigati-
va, modificando in modo sempre piu radicale 1l volto delle indagini e la loro
attitudine a formare dati spendibili direttamente nel giudizio, non ¢ piu rin-
viabile un intervento diretto ad amplificare 1 poter1 probatort della difesa e
anticipare 1l suo intervento nella fase topica della formazione del dato proba-
torio.

Questi due aspetti diventano essenziali per realizzare la parita delle parti e per
rendere effettivo 1l confronto dialettico. Diversamente, esso sara un orpello
privo di valore e rendera 1l processo penale sempre piu autoritario.
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Volendo azzardare un soluzione de futuro, si puo ipotizzare che, al momento
della notifica dell’avviso di conclusione delle indagini preliminart ex art. 415
bis c.p.p. o al momento della discovery cautelare preventiva o successiva nel
caso di ordinanza cautelare coercitiva o interdittiva, il Pm deve, a pena di inu-
tilizzabilita del dato probatorio digitale, mettere a disposizione, in un apposito
sottofascicolo allegato, le informazioni relative al codice sorgente, al pro-
gramma e agli eventuali algoritmi usati per produrre I'informazione probato-
ria che si vuole porre a corredo dell’ordinanza cautelare ovvero che si vuole
utilizzare per sostenere la penale responsabilita dell'imputato.

Il sistema dovrebbe prevedere, inoltre, un’anticipata conoscenza dell’atto n-
vestigativo appena cio si rende possibile e un allargamento dei poteri difensivi
per realizzare in quella fase prodromica un’effettiva parita delle armi, senza
owiamente dimenticare che due mdagini parallele non equivalgono al con-
traddittorio. Ma proprio per rivitalizzare 1l contraddittorio si deve consentire,
da un lato, un controllo effettivo dei dati preformati nella fase mvestigativa e,
dall’altro, la formazione anticipata del dato probatorio contrario. In questo
modo 1l futuro (e orale) confronto dibattimentale continuera ad occupare 1l
momento nucleare della vicenda processuale.

B. Sul secondo versante, la riflessione deve partire dalla constatazione che
I’ambiente virtuale rappresenta un luogo dove I'individuo passa una parte co-
spicua del proprio tempo e dove realizza, bene o male, un segmento significa-
tivo della sua personalita. Il web non ¢ un insieme di atti o di dati, ma ¢ un
ambiente che deve essere valutato alla stregua degh altri ambienti dove
I'nomo vive e si esprime 1n tutte le sue potenzialita intellettive; e con molta
probabilita diventera un ambiente sempre piu rilevante, almeno dal punto di
vista del tempo speso ad aggirarsi in esso.

L’evoluzione tecnologica propone all’attenzione dell'interprete, dunque,
I’avvento e lo sviluppo progressivo di una nuova dimensione della liberta
dell'individuo che puo essere definita come la sua “proiezione informatica,
digitale, destinata ad allargare 1 confimi del nostro dintto fondamentale
all'intimita della vita privata e al nispetto della dignita personale. Un ulteriore
e nuovo spazio virtuale al cuil interno dobbiamo essere in grado di manifesta-
re e sviluppare liberamente la nostra personalita al riparo da occhi e orecchi
mdiscret’”™”,

A mio giudizio, nell’ambiente virtuale si verifica una naturale espansione ed

" In tal senso ed in modo incisivo, CAPRIOLI, 7ecnologia e prova penale: nuovi diritti e nuove garanzie,
cit., 49 e 50.
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una ulteriore esplicazione della liberta personale, con una intensita molto si-
mile al bene tutelato dall’art. 13 Cost. e forse addirttura maggiore di altri am-
biti pure fondamentali (artt. 14, 15, 21 Cost,. ad esempio).

E’ indubbio, infatti, che la crescita e lo sviluppo tecnico come quello sociale
ed economico o politico mevitabilmente crea - o rende solo riconoscibili -
nuovi dirtth e nuove garanzie che arricchiscono 1 corredo dei diritti
dell'individuo, ma consente anche letture pit ampie dei diritti e delle liberta
gia ampilamente disciplinate. Cosi come 1 nuovi vernati di garanzia, attraverso
il meccanismo previsto dall’art. 2 Cost.”, devono essere accolti
nell’ordinamento giuridico e tutelati al massimo livello, se ovviamente espri-
mono dintti fondamentali acquisiti dalla coscienza sociale e dalla collettivita,
s1 deve riconoscere la naturale capacita espansiva dei versanti di garanzia gia
ampilamente consolidati.

In questa prospettiva, bisognerebbe spingere oltre la riflessione e costruire in
modo compiuto una liberta digitale/informatica le cui caratteristiche sono del
tutto pecuhari, sotto 1l profilo dell'imcidenza sul corredo der diritta
dell'individuo (anche se possono variare per quanto riguarda la dimensione
qualitativa e/o quantitativa), alla hiberta personale e alla liberta di manifesta-
zione del pensiero, o alla liberta del domicilio e della riservatezza delle co-
municazioni. Naturalmente, tutto passa per 1l riconoscimento dell’ambiente
virtuale come luogo di espressione di dirtti e di estrinsecazione di liberta.
Questi nuovi profili vanno letti col prisma dei diritti fondamentali inviolabili
dell'individuo e valutati con la stessa ampiezza e latitudine.

La liberta personale, infatti, non puo essere intesa solo come liberta fisica, ma
ha una proiezione morale ed anche virtuale nella misura i cu essa si espri-
me pienamente nella nuova dimensione che occupa gran parte della vita.
Sicché, anche 1n questo nuovo settore, le lesioni prodotte da indagini invasive
dovrebbero essere valutate secondo un giudizio di proporzionalita” fissato
dalla legge (principio di legalitd) e non certo affidato al diritto giurisprudenzia-
le o addirittura rimesso alla completa discrezionalita dell'investigatore, attin-
gendo alle categorie oggl note, quali ad esempio la gravita degh indizi di reato
e la individuazione di un limite di pena al di sotto della quale I'invasivita non
trova giustificazione.

" Sulla ricostruzione dell’art. 2 come clausola aperta e come norma capace di assorbire e disciplinare al
massimo livello 1 nuowvi diritti e le nuove liberta cfr. DE CARO, Liberti personale e sistema processuale
penale, Napoli, 2000, 176 ss.

" Sul concetto di proporzionalita applicato alle indagini cfr. L. BELVINI, Principio di proporzionalita e
attivita investigativa, Napoli, 2022, 83 ss.
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La necessita di un compiuta riflessione su questi profili emerge anche dalla
comune esperienza di affidare al proprio telefonino la propria vita, la propria
storia, quella della famiglia e degli amici. E stato correttamente ricordato, in
questa direzione, “quel che scriveva 1l giudice Roberts nel caso Riley vs Cali-
fornia del giugno 2014: uno smartphone non ¢ un telefonino, ¢ un pezzo di
casa che c1 s1 porta appresso, c1 sono piu cose li dentro che nelle nostre abita-
zion™”,

Un simile contenitore di dati riservati non puo essere violato e acquisito, ad
esemplo, senza la esatta individuazione dei casi e dei modi attraverso 1 quali
mtervenire. £ non basta solo la doppia riserva di legge e di promanazione
giudiziaria, ma ¢ mndispensabile anche la fissazione rigida delle ragioni che
legittmano D'intrusione secondo un criterio di proporzionalita e di equilibrio
tra esigenze investigative e esigenze di tutela della liberta.

Per fare un esempio eloquente e chiarificatore basta pensare che, mentre per
captare mediante frgjan informatico un colloquio vocale effettuato su wha-
tsapp o I'invio e la ricezione di un messaggio, ¢ necessario 1l rigoroso rispetto
del procedimento legale previsto per le intercettazioni (limite di pena, auto-
rizzazione del giudice, gravi indizi di colpevolezza, motivazione ecc.)”, per
acquisire la conversazione impressa sulla memoria del telefonino (magari av-
venuta solo qualche giorno dopo la cessazione delle captazioni) si utilizza,
nella piu garantista delle 1potesi, 11 meccanismo dell’art. 254 c.p.p.”. La piu
recente giurisprudenza ritiene, infatti, che fino a quando 1 messaggi non di-
ventino meri documenti storici, acquisibili come tali, la loro apprensione deve
avvenire secondo le forme previste per il sequestro della corrispondenza™.
L’art. 254 c.p.p., pero, radica la competenza a disporre il sequestro
all’autorita giudiziaria e richiede quale requisito che siano stati spediti o diretti
all'imputato ed abbiano una relazione con 1l reato.

Le garanzie previste dalla norma citata sono assolutamente meno spesse e
significative da quelle previste per effettuare intercettazioni telefoniche o am-

“U.S. Supreme Court, 25 giugno 2014, Riley contro California, in www.supremecourt.gov , richiamato
da CAPRIOLI, 7ecnologia e prova penale: nuovi diritti e nuove garanzie, cit., 50.

” Sul procedimento legale in tema di intercettazioni cfr., per tutti, CASATI, Le intercettazion, cit., 51 ss.;
sulla disciplina delle intercettazioni e sulla sua evoluzione normativa piu recente cfr. AA.VV., Intercet-
tazione di comunicaziont, a cura di BENE, Bari, 2018, 15 ss.; AA.VV., La nuova disciplina delle mnter-
cettaziont, a cura di MAGGIO, Torino, 2023, 3 ss.

" In questa direzione cfr. Cass., Sez. VI, 11 settembre 2024, n. 1091 che, sulla scorta della sentenza n.
170/2023 della Corte costituzionale ha superato 1l vecchio orientamento che faceva riferimento alla
possibilita di acquisire la mera riproduzione fotografica dei messaggi come documenti (Cass., Sez. VI,
16 marzo 2022, Sgromo, n. 22417).

" In tal senso, oltre alla sentenza sopra citata, anche Cass., Sez. II, 15 maggio 2024, Tundo, n. 25549.
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bientali, eppure 1l contesto valoriale e di garanzie ¢ 1l medesimo. 1l diritto
tutelato &, infatti, lo stesso (diritto alla liberta ed alla segretezza della corri-
spondenza e ogni altra forma di comunicazione: art. 15 Cost.) e 1dentica ¢ la
ratio di tutela; la differenza risiede nel fatto che la captazione telefonica o am-
bientale ¢ in itinere, mentre quella archiviata sulla memona del cellulare ¢
avvenuta qualche giorno prima. E’ sovrapponibile, pero, il contesto e 1l valore
tutelato.

Ma anche se, in una diversa direzione argomentativa, si ritiene che lo
smartphone o 11 computer debbano essere considerati come estensione del
proprio domicilio con le garanzie riconosciute dall’art. 14 Cost. sembra ogget-
tivamente nsufficiente il riferimento all’art. 254 c.p.p. nella misura in cui la
norma non prevede I'individuazione dei casi e det modi, né le garanzie pre-
scritte per la tutela della liberta personale. In particolare, non vi ¢ nessun cri-
terio che consenta di distinguere, sulla base del principio di proporzionalita,
quando ¢ possibile e quando ¢, invece, vietata 'acquisizione dei dati conserva-
ti.

La differenza ¢ culturale e nsiede nella mancata consapevolezza della esten-
sione all’ambiente virtuale e alle sue promanazioni delle regole previste per 1l
mondo fisico. I tentativi di adattamento, pur se sorretti da buone intenzioni,
sono assolutamente midonei a garantire la piena e auspicata tutela.

Tirando le fila del ragionamento, mi pare di itravedere all’orizzonte ampi
spazi, Inimmaginabili qualche decennio fa e forse anche oggi, dove I'imdividuo
percorrera gran parte della sua strada e dove sara necessario intervenire per
regolare la convivenza sociale e evitare che le liberta siano sopraffatte dalle
macchine. La progressione ¢ mevitabile e di essa non dobbiamo spaventarci
perché 1l saldo sara certamente positivo se riusciremo a fissare nuove regole.
Il processo penale dovra farsi carico di questa trasformazione epocale e con-
tinuare, anche inventando traiettorie oggl impensabili, a mettere al centro la
tutela della persona e 1 valori del giusto processo.

Due sintetiche riflesioni in chiusura.

Per un verso, va ribadito con forza che nessuna macchina potra sostituire
Poralita e 'immediatezza e nessun marchingegno tecnologico potra assumere
le forme eleganti del contraddittorio e la sua indispensabilita epistemologica.
Per altro verso, poiché anche nell’ambiente virtuale si1 sviluppano 1 diritti fon-
damentali della persona nella loro massima latitudine, deve essere predispo-
sta una tutela giuridica (ed in particolare processuale) equivalente a quella che
1 diritti e le hiberta fondamentali godono nell’ambiente fisico.
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